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OBJECTIF

Développer un Plan de Continuité et
de Reprise d'Activité (PCRA)
spécifique pour la PUI




METHODOLOGIE

Démarche simplifiée de la méthodologie
du "Guide pour réaliser un Plan de
Continuité d’Activité" du Secrétariat

général de la Défense et de la Sécurité
nationale.
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METHODOLOGIE

Formation de cingq groupes de travail dédiés a des secteurs clés :
* Approvisionnement en médicaments et dispositifs médicaux ;
* Dispensation de médicaments et de dispositifs médicaux ;

* Dispensation journaliere individuelle et nominative ;

* Préparation des chimiothérapies et essais cliniques ;

e Rétrocession, dispensation de médicaments dérivés du sang et de
stupéfiants.
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METHODOLOGIE

Etape 1 Définir le contexte et le périmetre du PCA

Etape 2 Identifier les objectifs et obligations du secteur d’activité

Etape 3 Cartographier les processus et les flux d’activités

Etape 4 Formuler des besoins de continuité : Ressources minimales requises

Etape 5 |dentifier des scénarios de crise qui justifient une démarche de continuité

Etape 6 Confronter les besoins de continuité aux scénarios retenus

EO Concevoir et formaliser une stratégie de continuité (et de reprise de la situation

normale)

Etape 8 Définir les priorités en termes de ressources et de procédures

Etape 9 Concevoir et décliner les disposi’fifs de vérifications, de controles et d’évolutions
régulieres du plan

Etape 10 Sensibiliser, former et tester
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RESULTATS — exemples étape 3

e Cartographies des flux standards
* Exemple du groupe dippevisionnaoerinative

Validation YValidation
prescription prescription <&

Consommables

Chargement Stick

cueillette P> Menu Robot

Envoyer robot = l

Livraison

Armaires

Production clip Production pilulier

Ajout compléments Ajout manuelle
Production
Manuelle
requéte Rangement buffer stock
Production stick Double contrble
” - Sorfie ARX et picking
Réapprovisionnement Ouverture boite

E

CoHm D EASLY COPILOTE . AHENA MANUTENTION
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RESULTATS — exemple étape 4

* |dentification des ressources minimales requises
* Exemple du groupe approvisionnement

Infrastructures/matériels

Ressources

Ressources

1 PPH pour approvisionnement en

2 Ordinateurs Hors Réseau Hopitaux

Accés internet

documentaires

Etats des stocks et

externes

Fournisseurs

médicament Nord-Ouest (HNO) emplacements
1 PPH pour ’approvisionnement en o . Accés messagerie hors Fiche
1 Telephone mobile hors reseau HNO Energie
DM HNO produit/fournisseur
3 Magasiniers 1 Fax analogique Cadencier

2 Pharmaciens (un spécialisé en
dispositifs médicaux, l'autre en

médicaments)

1 Imprimante multifonction a

connexion filaire

Fichier Suivi ruptures

1 Cadre de santé

1 Clé USB sécurisée ou autre solution

de sauvegarde

Contact autres PUI

1 clé 4G/5G

Matériels logistiques (transpalettes,

etc)

Route

1 Agent administratif

Quai de réception
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RESULTATS — exemple étape 5

Scénarios d’indisponibilité

Tous les Sl et
Magh2 Copilote | CristalNet Asclépios Easily Athena
télécommunications

Approvisionnement
en médicaments et X X X X

DM

Dispensation de
médicaments et de X X X
DM

e |dentification des scénarios| Ceeereter

journaliére

JUStIfIa‘nt une démarChe de individuelle et X X X X X
ContinUité nominative

Préparation des

X X X
chimiothérapies
Essais cliniques X X
Rétrocession X X
Dispensation de
médicaments dérivés
X X

du sang et de

stupéfiants
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RESULTATS — exemple étape 7

e Cartographies des flux
scenarios
« indisponibilité de tous
Sl et
télécommunications »

Exemple du groupe
approvisionnement
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PLAN DE CONTINUITE D'ACTIVITE
» Cartographie des flux - Indisponibilité Sl et télécoms

Facturation

Banette

Réception Rangement

1 ordinateur + extraction

Fournisseurs <

ES e  —
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remplir définissent ce qu'il
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faut commander
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des stocks
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RESULTATS — exemple étape 9 et 10

Simulation : exercice Drill (exercice d’application)

Contexte Scénario : Indisponibilité de tous Sl = Pas de réseau, pas de logiciel métier, pas
d’internet

Objectifs :

- Passer une commande fictive

- Tester la fonctionnalité du matériel envisagé (Un ordinateur fixe hors réseau HNO, un
ordinateur portable hors réseau, clé Wifi, Clé 5G, imprimante en connexion filaire, etc)

- Tester |la fonctionnalité des outils créés (Procédure, requétes, trame bon de commande,
boite mail, etc)

Identification d’optimisation :

- Installation de pilote pour la clé Wifi nécessaire

- Paramétrage de I'imprimante nécessaire pour la numérisation
- Amélioration de supports documentaires
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RESULTATS — exemple étape 9 et 10

Simulation : exercice a échelle réelle

* Préparation en cours d’un exercice qui impliguera tous les
acteurs du PCRA approvisionnement

* Adaptation aux problématiques opérationnelles « Pharmacie »
du kit de simulation exercice cyber de 'ANS
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- Merci pour votre attention !

Eddy Equixor ®* HNO Beaujeu @ #

HNO Villefranche-sur-Saone ® HNO Belleville @
eEHPAD Courajod @

eequixor@hno.fr

Hépitaux Nord-Ouest ® HNO Villefranche
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_ ®*HNO Trévoux @ W
®*HNO Tarare-Grandris
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