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CONTEXTE

Cyberattaque 
majeure le 15 Février 

2021

Chiffrement massif 
des serveurs, postes 
de travail, données

Confinement total

Reconstruction 
intégrale des 

systèmes 
d’informations 

nécessaire

Ni poste de travail, ni 
téléphone, ni fax 

Dégradation forte de 
la sécurité

Validation 
prescriptions et copie 
de fiche de fabrication 
aux chimiothérapies 
modifiée à la main

La PUI

GHT Rhône Nord Beaujolais Dombes ~ 3100 lits ~ une DSN

Hôpital HNO-Villefranche sur Saône : Etablissement support
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OBJECTIF

Développer un Plan de Continuité et 
de Reprise d'Activité (PCRA) 

spécifique pour la PUI 
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METHODOLOGIE

Démarche simplifiée de la méthodologie 
du "Guide pour réaliser un Plan de 

Continuité d’Activité" du Secrétariat 
général de la Défense et de la Sécurité 

nationale.
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METHODOLOGIE

Formation de cinq groupes de travail dédiés à des secteurs clés : 

• Approvisionnement en médicaments et dispositifs médicaux ;

• Dispensation de médicaments et de dispositifs médicaux ;

• Dispensation journalière individuelle et nominative ;

• Préparation des chimiothérapies et essais cliniques ;

• Rétrocession, dispensation de médicaments dérivés du sang et de 
stupéfiants.
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METHODOLOGIE

Etape 1 Définir le contexte et le périmètre du PCA

Etape 2 Identifier les objectifs et obligations du secteur d’activité

Etape 3 Cartographier les processus et les flux d’activités

Etape 4 Formuler des besoins de continuité : Ressources minimales requises

Etape 5 Identifier des scénarios de crise qui justifient une démarche de continuité

Etape 6 Confronter les besoins de continuité aux scénarios retenus

Etape 7
Concevoir et formaliser une stratégie de continuité (et de reprise de la situation 

normale)

Etape 8 Définir les priorités en termes de ressources et de procédures 

Etape 9
Concevoir et décliner les dispositifs de vérifications, de contrôles et d’évolutions 

régulières du plan

Etape 10 Sensibiliser, former et tester
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RESULTATS – exemples étape 3
• Cartographies des flux standards

• Exemple du groupe approvisionnement• Exemple du groupe dispensation nominative
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RESULTATS – exemple étape 4

• Identification des ressources minimales requises
• Exemple du groupe approvisionnement
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RESULTATS – exemple étape 5 

● Identification des scénarios 
justifiant une démarche de 
continuité
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RESULTATS – exemple étape 7

● Cartographies des flux 
scénarios 
« indisponibilité de tous 
SI et 
télécommunications »

− Exemple du groupe 
approvisionnement
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RESULTATS – exemple étape 9 et 10
Simulation : exercice Drill (exercice d’application)

Contexte Scénario : Indisponibilité de tous SI = Pas de réseau, pas de logiciel métier, pas 
d’internet 

Objectifs :
- Passer une commande fictive
- Tester la fonctionnalité du matériel envisagé (Un ordinateur fixe hors réseau HNO, un 

ordinateur portable hors réseau, clé Wifi, Clé 5G, imprimante en connexion filaire, etc)
- Tester la fonctionnalité des outils créés (Procédure, requêtes, trame bon de commande, 

boite mail, etc)

Identification d’optimisation :
- Installation de pilote pour la clé Wifi nécessaire
- Paramétrage de l’imprimante nécessaire pour la numérisation
- Amélioration de supports documentaires
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RESULTATS – exemple étape 9 et 10
Simulation : exercice à échelle réelle

• Préparation en cours d’un exercice qui impliquera tous les 
acteurs du PCRA approvisionnement

• Adaptation aux problématiques opérationnelles « Pharmacie » 
du kit de simulation exercice cyber de l’ANS
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Merci pour votre attention !

Eddy Equixor

HNO Villefranche-sur-Saône

eequixor@hno.fr


